
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

İnternette Neler Yapabiliriz? 
Araştırma 
Yapabiliriz 

Kitap 
Okuyabiliriz 

Çeşitli 
Eğitimler 
Alabiliriz 

Film 
İzleyebiliriz 

Müzik 
Dinleyebiliriz 

Harita 
Yardımıyla 

Yön 
Bulabiliriz 



 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

İnternette Güvende misin? 
İnternette yaptığın bazı işlemlerde kimlik bilgileri, şifreler, adres 

bilgileri ve kişisel birçok bilgiyi paylaşırsın. 

Böyle bir durumda bilgisayarın ve sen tehlike altındasınız demektir. 

Hem eğlenip hem de 
internette güvende 
kalmak istiyorsan 
birtakım önlemler 
almak zorundasın. 

İnternetteki 
sakıncalı siteler 
ve kötü niyetli 
kişilerle kişisel 

bilgilerinizi 
paylaşmayın. 

 

Güçlü şifreler 
belirleyin ve 
şifrelerinizi 

kimseyle 
paylaşmayın. 

Güvenli 
olmayan 

sitelerden 
dosya, müzik 

ve oyun 
indirmeyin. 

Tanımadığınız 
kişilerle 

internette 
iletişim 

kurmayın. 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

İnternetteki Tehlikeler 

İzin Al 
Anne ve babandan izin almadan ya 
da onlar yanında olmadan internet 

üzerinden asla alışveriş yapma. 

İnternete girerken ailenizden izin 
alın ve internette neler 

yaptığınızdan onları haberdar 
edin. 

 



 

 

 

 

 

 

 

 

 

 

 

 

Kötü niyetli kişiler şifreni, kişisel 
bilgilerini (adını soyadını, cep veya ev 

telefonunu, ev adresini, okulunun adını, 
ailenin bilgilerini) çalabilir. 

Üye olduğunuz siteleri tanıyın, üyelik 
esnasında neleri kabul ettiğinizi bilin. 
İnternette hiç bir şey bedava değildir. 

 

Özel Bilgi 
Paylaşımına Dikkat 



 

 

 

 

 

 

 

 

 

 

 

 

Güvenli Donanım 
 İnternet tarayıcılarınız güncel olsun,  

güncel anti virüs programınız olsun.   

İnternet tarayıcınızda güvenlik ayarlarını yapın. 

 Küfür, şiddet, hassas medya gibi içerik 
ayarlarını kapatın. 

Çocuklara özel hazırlanmış arama motorlarını 
deneyebilirsiniz;  

Kiddle ya da 

Kidrex gibi. 
 

https://www.kiddle.co/
http://www.kidrex.org/


 

 

 

 

 
  

Güvenli İletişim 
 Oynadığınız online oyunlarda, 
mail ve sosyal medya 

hesaplarınızda tanımadığınız 
kişilerle asla mesajlaşmayın. 

Herhangi bir mesaj aldığınızda 
mutlaka ailenizle paylaşın. 

 

Zaman Kontrolü 
 İnternette çok uzun süre 

vaktinizi harcamayın. 

Çok geç saatlerde 
internette vakit 

geçirmeyin. 



 
 

 

 

  

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Adınız, 
okulunuz, adresiniz, telefon 

numaranız, aile bireylerinizin 
adı vb. gibi kişisel bilgilerinizi 

paylaşmayın. 

Paylaşılan küçük gibi görünen 
bilgiler, büyük zararlara sebep 

olabilir. 

 

İnternet 
ortamında paylaşacağınız 

resminiz, size ait video gibi 
paylaşımları önce düşünün, sonra 

paylaşın. İnternet üzerinden 
kendi resimlerinizi, ailenizin 

resimlerini, video görüntülerinizi 
yabancılara göndermeyin. 

 

Kişisel Güvenlik 
Güvenliğiniz, Dikkatinizle Başlar 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

İnternet ortamında sizi 
rahatsız edenleri, sizi 

taciz edenleri 
ailelerinize söyleyin. 

Anne babanıza karşı 
açık, şeffaf ve dürüst 

olun. 

Gerçek hayatta olduğu 
gibi, internet ortamında 

da tanımadıklarınızı 
arkadaş edinmeyin. 

İnternet ortamında 
tanımadıklarınıza cevap 

vermeyin, tekliflerini 
reddedin, size 

gönderdikleri mesajları 
açmadan silin. 

 

İnternet 
ortamındaki 

bedava tekliflere 
inanmayın. 



 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

İnternette 
gördüğünüz her 

bilgi doğru 
olmayabilir. 

Elde ettiğiniz 
bilgiyi farklı 

kaynaklardan 
kontrol edin. 

Hesaplarınıza 
en az 8 

karakterden 
oluşan güçlü 

şifreler 
belirleyin. 

Toplu alanlarda 
kullanılan internete 

dikkat edin. 

İnternet hayatınızın 
tamamı değil, sadece bir 

parçası olsun. 

İnterneti ailelerinize ve 
arkadaşlarınıza 

değişmeyin. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SOSYAL MEDYA 
Sosyal Medya kullanımı ile bilgi 

güvenliği riskleri de meydana çıkıyor. 
Yediğimiz yemeği, tatilde olduğumuzu 
veya doğum günümüzü sosyal medya 

aracılığıyla herkese duyuruyoruz. 

Ev adresi, doğum günü tarihimiz gibi 
kişisel bilgilerimiz siber suçluların 
sosyal ağlara yönelmesine neden 

oluyor.  
 

Bilgi güvenliği farkındalığı, yabancılara karşı 
dikkatli olmak ve her bilgiyi sorgulamak sizi her 

zaman korur. 

Güvenlikte en zayıf halka olmamak için sosyal 
medya hesaplarınızda bazı önlemler almanız 

gerekir. 
 

Güçlü Şifreler 
Kullanın 

 Şifrelerinizi kişisel 
bilgileriniz ile 
oluşturmayın. 
 
 Her sosyal medya 
platformu için ayrı 
bir şifre kullanın. 
 
 Arkadaşlarınız dahi 
olsa şifrelerinizi 
başkaları ile 
paylaşmayın. 



 

  

Uygulama 
İzinlerine 

Dikkat Edin 

 Saldırganlar tarafından 
oluşturulan uygulamalar 
kişisel bilgilerimizi 
çalabilir. 
 
 Vermiş olduğunuz 
uygulama yetkilerini 
kaldırın. Sosyal ağların 
uygulama bölümlerine 
giderek izinleri kontrol 
edin. 

Kişisel 
Bilgilerinizi 
Paylaşmayın 

 Özel bilgilerini 
herkese açık şekilde 
paylaşmamalısın.  
 
o Nüfus Cüzdanınızın 

Fotoğrafı 
o Doğum Tarihiniz 
o Eğitim Durumunuz 
o Anne Kızlık 

Soyadınız 
o Yakın Akraba 

Bilgileriniz 
o Okulunuzun ve 

Evinizin Adresi 



 

 

  

Uyarılar 

• Paylaştığın her şeyin bir şekilde kaydedildiğini unutma. 

• Sadece güvenilir sitelerden alışveriş yap. 

• Linklere tıklarken dikkat et. 

• Tanımadığın kişileri sosyal medya hesabına ekleme. 

• Herkese açık hesaplar kullanma. 

• Sosyal medyayı sadece iyi amaçlar için kullan.  

• Başkaları ile dalga geçme, başkalarına kırıcı sözler söyleme, 

başkalarının fotoğrafını izinsiz paylaşma. 

• Sosyal medya hesabını kullanırken seni üzen, 

rahatsız eden bir durum olduğunda 

mutlaka ailenle konuş. 
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