Internette Neler Yapabiliriz?




Internette Guivende misin?

Internette yaptigin bazi islemlerde kimlik bilgileri, sifreler, adres
bilgileri ve kigisel bir¢ok bilgiyi paylasirsin.

Boyle bir durumda bilgisayarin ve sen tehlike altindasiniz demektir.
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0 Hem eglenip hem de

internette giivende
kalmak istiyorsan

birtakim onlemler
almak zorundasin.

Internetteki Giivenli

Giiclii sifrel
sakincal: siteler olmayan ug. L §1. reler
e S . belirleyin ve
ve kotii niyetli sitelerden i
kigilerle kisisel dosya, miizik giirclerinizi

bilgilerinizi eloytn kimseyle

paylagmayin. indirmeyin. B



Internetteki Tehlikeler
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Paylagsimina Dikkat - :3ke
4. Kotii niyetli kigiler sifreni, kigisel =~ -
-~ . bilgilerini (adin1 soyadiny, cep veyaev
.. telefonunu, ev adresini, okulunun adini, °
e ailenin bilgilerini) calabilir. e
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R Uye oldugunuz siteleri tantyn, iiyelik
- esnasinda neleri kabul ettiginizi bilin. ,  *~
F -

_internette hi¢ bir sey bedava degildir.




Internet tarayicilariniz giincel olsun,

giincel anti viriis programiniz olsun.

Internet tarayicinizda giivenlik ayarlarini yapin.

Kiifiir, siddet, hassas medya gibi igerik
ayarlarini kapatin.

- Cocuklara 6zel hazirlanmis arama motorlarint
deneyebilirsiniz;

ya da
gibi.



https://www.kiddle.co/
http://www.kidrex.org/

Giivenli Iletisim
Oynadiginiz online oyunlarda,
mail ve sosyal medya

hesaplarinizda tanimadiginiz
kigilerle asla mesajlagsmayin.

Herhangi bir mesaj aldiginizda
mutlaka ailenizle paylasin.

Z.aman Kontroli™

Internette cok uzun siire
vaktinizi harcamayin.

Cok gec¢ saatlerde
internette vakit




Kisisel Glivenlik

Gilivenliginiz, Dikkatinizle Baglar

Adiniz,

paylasmayin.

olabilir.

okulunuz, adresiniz, telefon
numaraniz, aile bireylerinizin
ad1 vb. gibi kigisel bilgilerinizi

Paylasilan kii¢iik gibi goriinen
bilgiler, biiytik zararlara sebep
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Internet
ortaminda paylasacaginiz
resminiz, size ait video gibi

paylagsimlar1 6nce diigiiniin, sonra

paylasin. Internet tizerinden
kendi resimlerinizi, ailenizin

resimlerini, video goriintiilerinizi

yabancilara géndermeyin.
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Internet ortaminda sizi
rahatsiz edenleri, sizi

taciz edenleri
ailelerinize séyleyin.

Anne babaniza karsi
acik, seffaf ve diiriist

olun.

l
‘ Gergek hayatta oldugu
gibi, internet ortaminda
da tanimadiklarinizi
arkadag edinmeyin.
Internet ortaminda

tanimadiklariniza cevap
vermeyin, tekliflerini
reddedin, size
gonderdikleri mesajlari

agcmadan silin.

Internet
ortamindaki
bedava tekliflere
inanmayin.




Internette
gorduginiiz her
bilgi dogru
olmayabilir.
Elde ettiginiz
bilgiyi farkl
kaynaklardan
kontrol edin.
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Toplu alanlarda
kullanilan internete
dikkat edin.

1

Hesaplariniza
en az 8
karakterden

olugan giiclii
sifreler

I l belirleyin.

Internet hayatin1zin
tamami degil, sadece bir
pargasi olsun.

Interneti ailelerinize ve
arkadaglariniza

degismeyin.
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@ P Sosyal Medya kullanimi ile bilgi

giivenligi riskleri de meydana cikiyor.
Yedigimiz yemegi, tatilde oldugumuzu
veya dogum giiniimiizii sosyal medya
araciligiyla herkese duyuruyoruz.

Ev adresi, dogum giinii tarihimiz gibi
kigisel bilgilerimiz siber suglularin
sosyal aglara yonelmesine neden
oluyor.

Bilgi gtivenligi farkindaligi, yabancilara kargi
dikkatli olmak ve her bilgiyi sorgulamak sizi her
zaman korur.

Giivenlikte en zayif halka olmamak i¢in sosyal
medya hesaplarinizda bazi 6nlemler almaniz
gerekir.

@ Sifrelerinizi kigisel
bilgileriniz ile
olusturmayin.

©Her sosyal medya
platformu i¢in ayr1
bir sifre kullanin.

© Arkadaslariniz dahi
olsa sifrelerinizi
bagkalari ile
paylasmayin.




Saldirganlar tarafindan
olusturulan uygulamalar
kisisel bilgilerimizi
¢alabilir.

®Vermis oldugunuz
uygulama yetkilerini
kaldirin. Sosyal aglarin
uygulama bdéliimlerine
giderek izinleri kontrol
edin.

® Ozel bilgilerini
herkese acik sekilde
paylasmamalisin.

O Niifus Ciizdaninizin
Fotografi

O Dogum Tarihiniz

O Egitim Durumunuz

O Anne Kizlik
Soyadiniz

O Yakin Akraba
Bilgileriniz

3 ’ O Okulunuzun ve

Evinizin Adresi




Paylastigin her seyin bir sekilde kaydedildigini unutma.  offle

Sadece giivenilir sitelerden aligverig yap.

Linklere tiklarken dikkat et. @

Tanimadigin kisileri sosyal medya hesabina ekleme. e

Herkese acik hesaplar kullanma. -
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Sosyal medyay1 sadece iyi amaglar i¢in kullan. h

Bagkalari ile dalga gegme, baskalarina kirici s6zler sdyleme,

bagkalarinin fotografini izinsiz paylagma.
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Sosyal medya hesabini kullanirken seni tizen,

rahatsi1z eden bir durum oldugunda

mutlaka ailenle konus.
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